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CLAUSULAS JURIDICAS

Clausula 1.2
Objeto
O presente caderno de encargos compreende as clausulas a incluir no contrato a celebrar com a Agéncia para a
Modernizagdo Administrativa, IP, (doravante abreviadamente designada por “AMA”), na sequéncia de
procedimento pré-contratual que tem por objeto a contratagdo de servigos de testes aplicacionais, tendo em
vista realizar testes de sistema e acompanhamento que permitam melhorar a qualidade e desempenho nos
componentes de Manutengdo Evolutiva e Corretiva do software das plataformas online da AMA, através de uma
bolsa minima estimada de 6000 horas, nos termos melhor definidos nas clausulas técnicas do presente caderno

de encargos.

Clausula 2.2
Local da prestagao de servigos
Os servigos serdo prestados nas instalagdes da AMA, na area metropolitana de Lisboa, a indicar em sede de

execugdo contratual ou remotamente em regime de teletrabalho.

Clausula 3.2
Duragao
1. O contrato inicia-se com a sua celebragdo e cessa no maximo a 31/12/2020, sem prejuizo das obrigacdes
acessorias que possam perdurar para além da sua cessacgao.
2. O contrato podera cessar antes da data prevista no nimero anterior se atingido o prego contratual previsto

no n.2 1 da clausula 4.2.

Clausula 4.2
Prego contratual e Pregos base unitdarios
1. Pela prestagao dos servigos objeto do contrato, constantes do presente caderno de encargos, a AMA deve
pagar ao cocontratante o valor resultante da aplicagdo dos precos unitarios, apresentados na proposta, aos
servigos efetivamente prestados, acrescido de IVA a taxa legal em vigor, se este for legalmente devido, até
perfazer o montante global maximo de 150.000,00 €.

2. Os precos base unitdrios/hora€ sdo os seguintes:

Test Manager €30 1500
Functional tester €20 3000
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3.
4.

Gestor de Projeto €30 1500

Sao excluidas as propostas cujo valor seja superior aos pre¢os base unitarios.
O prego referido no n.2 1 inclui todos os custos, encargos e despesas cuja responsabilidade ndo esteja
expressamente atribuida a AMA, designadamente

a) Despesas com deslocagGes, estadias e despesas de alimentagao;

b) Encargos com telecomunicagGes;

c) Seguro de acidentes de trabalho.

Clausula 5.2

CondigGes de pagamento
A faturacdo devera ser mensal, apos validagdo pela AMA dos relatdrios mensais de consumo de horas e
servicos efetivamente prestados.
O pagamento sera efetuado no prazo 30 dias a contar da data da recegdo das faturas correspondentes, as
quais sé podem ser emitidas apds o vencimento da obriga¢do a que se referem.
As faturas devem discriminar os servigos a que se reportam, o niumero do contrato bem como o nimero de
compromisso financeiro associado, o qual sera indicado pela AMA, sob pena da sua devolucdo.
Caso as faturas apresentadas ndo sejam validadas pela AMA esta comunicara tal decisdao ao cocontratante
para que proceda a sua substituicdo.
As faturas poderao revestir a forma eletrdnica, caso em que deverdo ser remetidos a AMA através de meio

de transmissdo escrita e eletrénica de dados para o enderego fornecedores@ama.pt.

Sé serdo devidos os valores referentes as tarefas efetivamente prestadas e aceites nos termos do presente
caderno de encargos.

O pagamento sera realizado para o NIB/IBAN indicado em documento bancério apresentado pelo
cocontratante o qual devera ser atualizado sempre que necessario.

Em caso de atraso no cumprimento das obriga¢des pecuniarias por parte da AMA, o cocontratante tem o
direito aos juros de mora sobre o montante em divida, nos termos previstos no artigo 326.2 do CCP e da Lei

n.2 3/2010, de 27 de abril.

Clausula 6.2
Propriedade intelectual
Sdo da responsabilidade do cocontratante quaisquer encargos decorrentes da utilizagdo, na prestagdo de

servigcos, de marcas registadas, patentes registadas ou licencgas.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA DE SANTA MARTA N.°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

PAGINA 4 de 16

 £link"}


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt
mailto:fornecedores@ama.pt

AGENCIA PARA A
MODERMIZACAD
ADMINISTRATIVA

O cocontratante obriga-se a transferir a posse e a propriedade dos elementos a desenvolver ao abrigo do
contrato para a AMA incluindo os direitos autorais sobre todas as criagdes intelectuais abrangidas pelos
servigos a prestar, incluindo os previstos no n.2 4 do artigo 14.2 e 49.2, ambos do Cédigo do Direito de Autor
e dos Direitos Conexos, bem como de outros direitos de propriedade intelectual, relativos aos servicos
objeto do presente caderno de encargos, produtos dele resultantes nomeadamente, cddigo fonte,
documentacgdo e elementos afins, bem como dos produtos consequentes a todas as ulteriores adaptagdes
que se venham a revelar necessarias.

O cocontratante entregara a AMA no termo do contrato toda a documentacdo e desenvolvimento, relativo
aos trabalhos desenvolvidos, incluindo as respetivas fontes que serdo propriedade da AMA.

A AMA podera transformar e reproduzir todos os documentos e todo o software desenvolvido, bem como
proceder a sua distribuicdo, onerosa ou gratuita, de forma inteiramente livre.

Pela cessdo dos direitos a que alude o niUmero anterior ndo é devida qualquer contrapartida para além do

prego a pagar nos termos do presente caderno de encargos.

Clausula 7.2
Sigilo

O cocontratante obriga-se a observar sigilo quanto a informagdo e documentagdo, técnica e ndo técnica,
comercial ou outra, relacionada com a atividade da AMA ou qualquer outra entidade envolvida na execugao
do contrato.
A informacgdo e documentagdo cobertas pelo dever de sigilo ndo podem ser transmitidas a terceiros, nem
objeto de qualquer uso ou modo de aproveitamento que ndo o destinado direta e exclusivamente a
execugao do contrato.
O cocontratante obriga-se ainda a respeitar a confidencialidade sobre todos os dados ou informag&es de
caracter funcional ou processual dos servigcos da Administracdo Publica a que tenha acesso na execugao do
contrato.
O cocontratante assume igualmente o compromisso de remover e destruir, no final do contrato, todo e
qualquer registo, eletrénico ou em papel, relacionado com os dados e processos analisados e que a AMA lhe
indique para esse efeito.
O cocontratante obriga-se, de um modo especial, a guardar sigilo quanto ao conteudo e utilizacdo dos
sistemas de informacgdo da responsabilidade da AMA, nos termos legalmente previstos relativamente a
protecdo de dados pessoais e a protegdo juridica de bases de dados.
Ap0s ter conhecimento de alguma violagdo de dados pessoais o cocontratante notifica a AMA sem demora

injustificada, em prazo inferior a 48 horas.

O cocontratante garante que terceiros que envolva na execugao dos servigcos respeitem as obrigagGes de
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sigilo e confidencialidade constantes nos nimeros anteriores.

Clausula 8.2

Protegdo de dados

1. O cocontratante é obrigado a tratar todos os dados pessoais a que tiver acesso, de acordo com o previsto

no Regulamento Geral de Protecdo de Dados Pessoais aprovado pelo Regulamento (EU) 2016/679 do

Parlamento Europeu e do Conselho de 27 de abril de 2016 (RGPD), devendo, nomeadamente:

a)

b)

<)

d)

e)

f)

g)

h)

Tratar os dados pessoais apenas mediante instrugdes documentadas da Entidade Adjudicante,
incluindo no que respeita as transferéncias de dados para paises terceiros ou organizagdes
internacionais, a menos que seja obrigado a fazé-lo pelo direito da Unido ou do Estado-Membro a
gue esta sujeito, informando nesse caso a Entidade Adjudicante desse requisito juridico antes do
tratamento, salvo se a lei proibir tal informagdo por motivos importantes de interesse publico;
Assegurar que as pessoas autorizadas a tratar os dados pessoais assumiram um compromisso de
confidencialidade ou estdo sujeitas a adequadas obrigagdes legais de confidencialidade;

Adotar todas as medidas exigidas nos termos do artigo 32.2 do RGPD;

Garantir o cumprimento do RGPD, nas condi¢des aqui previstas, quando pretenda contratar um
subcontratante;

Tomar em conta a natureza do tratamento, e na medida do possivel, prestar assisténcia a Entidade
Adjudicante pelo tratamento através de medidas técnicas e organizativas adequadas, para permitir
que este cumpra a sua obriga¢do de dar resposta aos pedidos dos titulares dos dados tendo em
vista o exercicio dos direitos previstos no capitulo Il do RGPD;

Prestar assisténcia a Entidade Adjudicante no sentido de assegurar o cumprimento das obrigacGes
previstas nos artigos 32.2 a 36.2 do RGPD, tendo em conta a natureza do tratamento e a informacao
ao seu dispor;

Consoante a escolha da Entidade Adjudicante, apagar ou devolver-lhe todos os dados pessoais
depois de concluido o contrato, apagando as copias existentes, a menos que a conservagao dos
dados seja exigida ao abrigo do direito da Unido ou dos Estados-Membros;

Disponibilizar a Entidade Adjudicante todas as informacOes necessdrias para demonstrar o
cumprimento das obrigacGes previstas na presente clausula, facilitando e contribuindo para as
auditorias, inclusive as inspe¢Ges, conduzidas pela Entidade Adjudicante ou por outro auditor por

esta mandatado.

2. A Entidade Adjudicante, no caso de suspeitar de incumprimento do RGPD, pode notificar o Adjudicatario

para este, no prazo de 5 dias, demonstrar o total cumprimento do referido regulamento.

3. Caso o cocontratante ndo demonstre o total cumprimento do RGPD, seja porque ndo o demonstrou, seja
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porque ndo o cumpre, a Entidade Adjudicante fica autorizada a proceder a auditoria aos sistemas de
informacdo do Adjudicatario, ficando este responsavel por todos os custos dessa auditoria.

No caso previsto no numero anterior, a Entidade Adjudicante poderd compensar os custos que tenha
suportado com eventuais quantias que sejam devidas ao Adjudicatario, ou através do acionamento da
caucdo, caso esta tenha sido prestada, ou através do recurso as retengbes que eventualmente tenham sido
efetuadas.

No caso de se verificar algum incumprimento do RGPD por parte do Adjudicatdrio, este devera, no prazo de
10 dias, por fim ao incumprimento e demonstra-lo a Entidade Adjudicante.

O ndo cumprimento do RGPD, por facto imputdvel ao cocontratante, é considerado, para todos os efeitos,
incumprimento definitivo, podendo a Entidade Adjudicante resolver o contrato, ao abrigo da alinea a) do n.2
1 do artigo 333.2 do CCP.

Caso o Adjudicatdrio impega ou ndo colabore na realizacdo da auditoria referida no n.2 3 da presente
clausula, a Entidade Adjudicante podera resolver o contrato, por oposicao reiterada ao exercicio dos poderes

de fiscalizagdo, ao abrigo da alinea c) do n.2 1 do artigo 333.2 do CCP.

Clausula 9.2
Cessao da posi¢ao contratual e subcontratagao

1. O cocontratante ndo pode ceder a sua posi¢ao no contrato ou subcontratar total ou parcialmente os
servicos incluidos no mesmo sem autorizacdo prévia da AMA.

2. Nos casos de subcontratacdo, o cocontratante permanece integralmente responsdvel perante o
contraente publico pelo exato e pontual cumprimento de todas as obriga¢cdes contratuais.

3. A subcontratagdo de prestagdes contratuais que envolvam o tratamento de dados pessoais carece de
autorizagdo prévia da AMA que devera ser realizada nos termos legalmente previstos para o efeito.

4. O cocontratante é responsdvel pelo tratamento de dados pessoais no ambito da execuc¢do do contrato,

mesmo que seja realizado por subcontratado.

Clausula 10.2
Comunicagoes e notificacOes
1. Sem prejuizo de se acordarem outras regras quanto as notificacdes e comunicagGes entre as partes,
estas devem ser dirigidas para o domicilio ou sede contratual de cada uma nos termos previstos no
contrato.
2. Qualquer alteracdo das informacdes de contacto constantes do contrato deve ser comunicada a outra

parte.
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Clausula 11.2

Penalidades contratuais

1. Pelo incumprimento de obrigagdes emergentes do contrato, a AMA pode exigir ao cocontratante o

pagamento de uma sang¢do pecunidria, num montante a fixar em fun¢do da gravidade do incumprimento,

nos segu

a)

<)

e)

intes termos:

Pelo incumprimento nos prazos de apresentagdo dos entregaveis acordados, serdo aplicadas
penalidades de 0,5% do prego a pagar mensalmente por cada dia de atraso;

Pelo incumprimento dos requisitos exigidos para cada recurso previstos na clausula 15.2 e
propostos pelo cocontratante na sua proposta, até 1,5% do pre¢o contratual por cada dia de
incumprimento;

Pelo incumprimento das regras para substituicdo dos recursos previstas na clausula 16.2 até 1% do
preco contratual, por cada dia de incumprimento;

Pelo incumprimento dos niveis de servigo previstos na cldusula 17.2 até 0,5% do prego contratual
por cada dia de atraso;

Pelo incumprimento de qualquer dos mecanismos de acompanhamento previstos na clausula 20.2

até 10% do prego a pagar mensalmente.

2. Na determinag¢do da gravidade do incumprimento, a AMA tem em conta, nomeadamente, a duragao da

infracdo,

a sua eventual reiteragdo, o grau de culpa do cocontratante e as consequéncias do incumprimento.

3. A sancdo aplicada serd descontada na fatura imediatamente seguinte ao facto que a originou ou, caso tal

nao seja

possivel, sera emitida nota de crédito.

4. O valor acumulado das san¢des pecunidrias ndo pode exceder 20 % do prego contratual, sem prejuizo do

poder de resolu¢do do contrato.

5. Nos casos em que seja atingido o limite previsto no nimero anterior e a AMA decida ndo proceder a

resolugdo do contrato, por dela resultar grave dano para o interesse publico, aquele limite é elevado para

30 %.

6. Aaplicacdo das sangGes previstas na presente clausula sera objeto de audiéncia prévia, nos termos previstos

no n.2 2 do artigo 308.2 do Cddigo dos Contratos Publicos.

Clausula 12.2

Foro competente

Para a resolugdo de todos os litigios relativos, designadamente, a interpretagdo, execugdo, incumprimento,

invalidade, resolugdo ou reducdo do contrato é competente o Tribunal Administrativo de Circulo de Lisboa.
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Clausula 13.2

Legislagao aplicavel

Em tudo o omisso neste Caderno de Encargos, observar-se-a o previsto no Cédigo dos Contratos Publicos e

demais legislacdo aplicavel.

1.

CLAUSULAS TECNICAS

Clausula 14.2

Descri¢do técnica do contrato
E objeto do presente Caderno de Encargos a contratagdo de servicos de testes aplicacionais com vista a
realizar testes de sistema e acompanhamento que permitam uma melhor gestdo, controlo, monitorizagdo,
e avaliagdo através de novos processos, ferramentas e métricas de qualidade e desempenho nos
componentes de Manutengdo Evolutiva e Corretiva, e passagem a produc¢do do software das plataformas
online da AMA. As plataformas onde os testes vao incidir sdo do ecossistema do ePortugal, sendo a lista
definida e priorizada no decorrer da execuc¢do do contrato. O modelo de servico piloto de testes aplicacionais
serd executado por uma equipa de testes responsavel pelo desenho, implementagdo e execu¢do de todos
os casos de teste funcionais, testes de sistema, testes de integracdo e testes de aceitacdo. Esta necessidade
é justificavel derivada a escassez de recursos na AMA dedicados a tarefas neste ambito.
Descrigdo técnica das aplicagbes:
Durante o curso deste projeto, a equipa de testes realizara as tarefas do servico com recurso a ferramentas
open-source.
A descrigdo técnica dos servigos de testes de sistema e acompanhamento é a seguinte:

a) Testes de Sistema e Acompanhamento, com o objetivo de execugdo de testes de sistema funcionais
sobre servicos e plataformas web desenvolvidos pela AMA, bem como providenciar o
acompanhamento nos testes de aceitacado do utilizador.

i. Este servico sera constituido em 3 niveis de testes:
1. Testes de Sistema;
2. Testes de Integracdo;

3. Testes de Aceitagdo.

AGENCIA PARA A MODERNIZACAO ADMINISTRATIVA
RUA DE SANTA MARTA N.°55 | 1150-294 LISBOA — PORTUGAL | + 351 217 231 200
www.ama.gov.pt/ | facebook.com/ama.gov.pt

PAGINA 9 de 16

 £link"}


http://www.ama.gov.pt/
http://www.facebook.com/ama.gov.pt

AGENCIA PARA A
MODERMIZACAD
ADMINISTRATIVA

Clausula 15.2
Perfis técnico dos recursos a afetar aos servigos
O cocontratante devera disponibilizar uma equipa de testes constituida no minimo por 4 recursos, 1 (um)
Test Manager, 2 (dois) Functional Testers e 1 (um) Gestor de Projeto, com os seguintes perfis e com os
seguintes requisitos minimos para execug¢do do contrato.

Descrigdo dos perfis:
Perfil - Test Manager (1 recurso)
Requisitos minimos obrigatodrios:

o Licenciatura nas dreas de Engenharia, Gestdo, Tecnologias de Informacgdo ou equivalente;
o Experiéncia comprovada (superior a 5 anos) em:
o Gestdo de projetos de sistemas de informacao.

o Experiéncia comprovada como Test Manager superior a 5 anos;

Requisitos preferenciais:

e Formagdo em Java
e Formagdo em ISO 27001
e Formag¢do em RGPD

e Formagdo em Agile ou SCRUM

Participa¢do em projetos envolvendo solugdes ALM,;

. Exemplo ndo exaustivo de tarefas e projetos a desenvolver:
o Gestdo do servigo de testes;
o Gestdo dos niveis do servico;
o Gestdo dos recursos com consideragdo pelo tempo e fases do Servigo;
o Responsabilidade pela comunicagdo periddica entre intervenientes;
o Supervisdo do conjunto de KPIs;
o Responsabilidade pela estratégia de testes e planos de teste;
o Validacdo de planos e casos teste;
o Defini¢do de critérios de entrada e de saida de teste;
o Responsabilidade pela qualidade dos testes;

o Coordenacdo diaria das atividades da equipa de testes;
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o Reporte de resultados e relatdrios a Gestdo da empresa cocontratante e a Gestdo da AMA.

Perfil - Functional Tester (2 recursos)
Requisitos minimos obrigatodrios:

o Licenciatura nas areas de Engenharia, Gestao, Tecnologias de Informag¢do ou equivalente;
o Experiéncia comprovada (superior a 2 anos) em:

o Experiéncia na elaboragdo e plano de testes;

o Experiéncia em execucdo de testes e revisao de especificagdes funcionais;

o Experiéncia em controlo de qualidade de software, elaboragao de scripts e baterias de testes;

Requisitos preferenciais:
=  Formagdo em Java

=  Formagdoem ISO 27001
=  Formagdo em RGPD
=  Formacgdo em Agile ou SCRUM

=  Participagdo em projetos envolvendo solugées ALM,;

o Exemplo ndo exaustivo de tarefas e projetos a desenvolver:
o Analise, desenho e implementacdo de casos de teste;
o Execucdo de testes técnicos e funcionais;
o Suporte aos testes de aceitac¢do;
o Criagdo de documentos técnicos e funcionais;
o Reporte de incidentes;

o Elaboragdo de relatdrios de teste.

Perfil - Gestor de Projeto (1 recurso)
Requisitos minimos obrigatodrios:

o Licenciatura nas areas de Engenharia, Gestao, Tecnologias de Informacdo ou equivalente;
D Experiéncia comprovada (superior a 5 anos) em:

o Gestdo de projetos de sistemas de informacao.

Requisitos preferenciais:
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e Formacgdo em Agile ou SCRUM

e Certificagdo Agile ou SCRUM

e Participacdao em projetos envolvendo solugdes ALM;
e Formagdo em RGPD

e Formagdo em ISO 27001

Clausula 16. 2
Substituicao das equipas
1. Qualquer alteragdo a composicdo da equipa indicada em sede de formagdo do contrato deve ser
previamente comunicada a AMA e sé serd aceite caso relina os requisitos minimos exigidos na clausula
anterior bem como os propostos em sede de formagdo do contrato, podendo, para o efeito, ser solicitada
informacdo e documentacgédo adicional para confirmacgdo dos elementos curriculares apresentados.
2. A substituicdo referida no nimero anterior deverd ocorrer da seguinte forma:
a) O cocontratante deverd, em 5 dias uteis, identificar o seu melhor recurso considerando os
requisitos exigidos e obter a aceitacdo pela AMA;
b) O cocontratante devera assegurar que nos 5 dias Uteis apds a aceitacdo o recurso inicia a prestacdo
do servigo.
¢) O cocontratante deverd manter, pelo periodo minimo de cinco dias Uteis, o membro da equipa a
substituir, assegurando a continuidade e passagem do trabalho;
d) O cocontratante devera suportar o encargo com a adaptacdo do novo membro da equipa, que
venha a substituir o membro cessante, até cinco dias apds integragdo no projeto.
e) Os novos elementos devem ser previamente informados sobre as particularidades do servico que
vao efetuar e devem ser especialmente acompanhados.
3. Sempre que se constate a inadequacdo de algum elemento da equipa encarregue da execugdo dos servigos
contratados, tendo em conta os requisitos exigidos e o comportamento comummente expectavel, podera a

AMA exigir a sua substituicdo, aplicando-se, com as devidas adaptacdes, o disposto nos nimeros anteriores.

Clausula 17. 2
Niveis de servico
Para efeitos de niveis de servico, serd executado um processo inicial de implementacdo do servico de testes
aplicacionais, através dum projeto piloto, que possibilite testar em ambiente controlado as novas metodologias,
ferramentas e processos, e de forma a garantir uma transi¢ao gradual minimizando o seu impacto na AMA e nos
seus processos atuais. O cocontratante deve assumir de forma faseada, e pela seguinte ordem, com os

correspondentes tempos maximos de resposta:
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Avaliagdo: produzir e entregar o relatorio de avaliagdo com as prioridades das recomendagdes
estabelecidas conjuntamente com a AMA e que reflita uma identificagdo dos eixos de melhoria, nivel
de maturidade ao nivel da qualidade de software, um plano de melhoria de maturidade, e um plano de
implantagdo, num periodo maximo de 1 semana (5 dias Uteis) a partir da data de celebragdo do contrato;
Metodologia e Ferramentas: produzir e entregar o documento de metodologia de testes, modelos de
documentos de suporte (plano de teste, casos de teste, relatdrio de teste, relatério de defeitos, etc.),
material de formagdo, e a analise da selegdo das ferramentas de teste de acordo com os requisitos da
AMA concluida, num periodo maximo de 1 semana (5 dias Uteis) apds solicitacdo da AMA;

Preparagdo de Piloto e Formagao: instalar ferramentas de teste e ambientes de teste, instalar a base de
dados de ferramentas de teste, treinar a equipa de testes com recurso a workshops, num periodo
maximo de 2 semanas (10 dias Uteis) apds solicitagdo da AMA;

Execucdo de Piloto: produzir e apresentar os entregaveis do teste piloto; apresentar o relatério de
avaliagao do piloto de teste; apresentar observagdes e métricas de projeto; apresentar os resultados vs
objetivos, que provem e megam os beneficios da metodologia e ferramentas no contexto da AMA;
apresentar as recomendacgGes para a implantagdo global, num periodo maximo de 4 semanas (20 dias

Uteis) a partir da entrada em servigo.

Clausula 18.2

Formagao

A AMA, I.P. assegurara a formacdo inicial e continua especifica dos recursos relativa aos servigos por si

disponibilizados e ou assegurados, atuais ou futuros, quer no que concerne as suas caracteristicas, quer

quanto as suas especificagdes técnicas e procedimentais.

Clausula 19.2

Planeamento

1. Agestdo do projeto devera ser feita pela Direcdo de Sistemas de Informacdo da AMA.

2. Prevé-se a ocorréncia de reuniées no minimo semanais para ponto de situacdo dos desenvolvimentos a

efetuar, podendo estas ser mais frequentes em caso de necessidade de discussdo/levantamento de

requisitos.

3. Prevé-se a ocorréncia de uma reunido mensal de steering onde devera ser aprovado o relatério de consumo

de horas; este relatério devera estar atualizado na ferramenta de apoio ao projeto disponibilizada pela AMA.
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Clausula 20.2
Entregaveis e documentagdo
1. O cocontratante deverd fornecer a AMA a seguinte documentagao, conforme faseamento dos trabalhos, na
plataforma Tuleap da AMA:
a) Especificagcdo de Requisitos;
b) Plano de teste de alto nivel;
¢) Calendarizagdo da configuragdo de Ambiente;
d) Calendarizagdo da equipa de testes;
e) Especificagdo de casos de teste;
f) Casos de Teste;
g) Dados de teste;
h) Matriz de tracgabilidade de testes e requisitos;
i)  Registo de defeitos;
j)  Registo de resultados de teste;
k) Relatdrio de Defeitos;
I) Relatério de Evolugdo;

m) Relatério de testes;

n) Documentacdo das licoes aprendidas;
0) Modelos de documentos de suporte;
p) Material de formagdo;

q) Entregaveis do teste piloto;

r) Relatdrio de avaliagdo do piloto de teste;

s) Relatdrio de implantacdo global (Progresso/Métricas);

Clausula 21.2
Mecanismos formais de acompanhamento
1. Devem ser produzidos, pelo cocontratante, relatérios técnicos por cada uma das tarefas concluidas.
2. Semanalmente serd analisado em reunido, pelo cocontratante e o gestor de projeto, os relatérios de
execucao dos trabalhos, atualizados na ferramenta de controlo de projeto disponibilizada pela AMA;
3. Mensalmente serd analisado em reunido, pelo cocontratante e o gestor de projeto os relatérios globais de
execucdo dos servigos incluindo informagdao comparativa aos servigos prestados no més anterior;
4. Todos os resultados produzidos pelo cocontratante deverdo ser alvo de aceitagdao por parte da AMA;
5. A AMA terd um prazo de uma semana para se pronunciar em relagdo aos resultados dos servigos realizados;

6. No caso da ndo-aceitagdo, por parte da AMA, dos resultados dos servicos executados, deverd o
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cocontratante, num prazo inferior a uma semana, proceder as alteragGes necessarias para nova analise da

AMA (nos termos supra).

Clausula 22.2
Gestor do Contrato
1. O gestor do contrato, com a fungdo de acompanhar permanentemente a execugdo contratual, nos termos
e para os efeitos previstos no artigo 290.2-A do CCP, serd designado pela AMA no contrato.
2. Ococontratante devera indicar a pessoa na sua organizagdo que serd responsavel pela execugdo do contrato,
e que serd o interlocutor com o gestor do contrato designado pela AMA, bem como a pessoa responsavel

pelo tratamento de dados pessoais.

Clausula 23.2
Requisitos especificos de implementagdo para o tratamento de dados pessoais
1. Aarquitetura da solugdo devera obrigatoriamente contemplar:
a) Gestdo de permissdes para os varios utilizadores que permita uma gestdo ao nivel de cada dado
pessoal;
b) Funcionalidades que permitam:

i) Mascarar dados sensiveis de acordo com o nivel de permissdes do utilizador;

ii) Apagamento, consulta, alteragdo/atualizacdo, exportacdo/portabilidade dos dados;

iii) Encriptacdo de dados sensiveis.

c) Estruturas de dados que permitam:

i) Implementagdo de um modelo de dados que contemple categoria, finalidade, consentimento,
fundamento, bem como outros atributos relacionados, e permita estabelecer as relagOes
necessarias;

ii) Registo dos tempos de retengdo por finalidade.

d) Desenho de interface que permita:

i)  Pesquisas por dados isolados assegurando a segregacédo por titular dos dados e/ou atributos;

ii) Informacgdo e recolha de consentimento de forma contextualizada com a funcionalidade/pégina
que procede a utilizacdo dos dados pessoais.

e) Mecanismos de registo de utilizador/data/hora de atividades CRUD (Create, Read, Update, Delete)
sobre dados pessoais;
f) Procedimentos automaticos para garantir que findo o periodo de retengdo, os dados serdo

anonimizados, eliminados, encriptados ou renovado o periodo de retencdo, e recolhido o

consentimento caso seja aplicavel, dependendo da finalidade ou fundamentacdo existente para a sua

retengdo;
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g) Seguranca de redes e sistemas de informagdo em conformidade com os requisitos obrigatdrios previstos
no anexo da Resolugdo do Conselho de Ministros n.2 41/2018, de 28 de margo, sempre que aplicaveis;

h) Uma estrutura multicamada, composta pelas camadas de Apresentagdo ou Front-end (FE), Aplicacional
(APP) e Base de dados (BD).

2. Aarquitetura da solugdo de acordo com estes e restantes requisitos devera ser apresentada e detalhada nos
entregdveis das varias fases que comp&em o projeto, sujeitos a aprovacao da AMA.

3. Nos entregaveis deverda estar incluido um documento de “Conformidade com o RGPD”, no qual o
cocontratante deve incluir o inventario de dados pessoais sujeitos a tratamento pela solugdo e sua
categorizacao, funcionalidades, estruturas de dados e mecanismos de seguranga implementados, bem
como, a forma de cumprimento dos requisitos estabelecidos como obrigatérios previstos na alinea g),
justificando os casos de nao aplicabilidade.

4. Os seguintes requisitos serdo assegurados pela AMA:

a) Anadlise de vulnerabilidades no contexto da ciberseguranga, sendo a sua corregdo da responsabilidade
do cocontratante;

b) Implementacdo de protocolos de segurancga TLS (Transport Layer Security) fornecendo os certificados
digitais, desde que o alojamento do sistema/aplicagdo/portal seja em infraestrutura gerida pela
entidade contratante;

c) Detegdo de ameagas na defesa perimétrica do sistema (por exemplo, regras definidas nas firewall,
Intrusion Detection System (IDS), Intrusion Prevention System (IPS), Web Application Firewall (WAF),
etc.);

d) Fornecimento de VPN para acesso remoto aos sistemas;

e) Seguranca de DNS e correio eletrdnico;

f) Backups com redundancia geografica.
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